TRUFFA SENTIMENTALE

| truffatori prendono di mira le vittime sui siti di incontri
online, ma possono utilizzare anche i1 social media o le

email per prendere contatto.

QUALI SONO | SEGNALI?

Qualcuno che hai recentemente
incontrato online dichiara di
provare forti sentimenti per te,

e ti chiede di chattare in privato.
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| loro messaggi
sono spesso vaghi

<LOBE U >

*1 e .
VeRE scritti male. ;
‘ Il loro profilo online non & coerente
con cio che raccontano.

Potrebbero chiederti
di inviare foto o video
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personali.
Prima ottengono la tua
fiducia. Poi ti chiedono
denaro, regali oppure i

dettagli della tua carta di

) credito/del tuo conto

i bancario.

Se non invii il denaro, possono

provare a ricattarti. Se lo invii,

te ne chiederanno di piu.

SEI UNA VITTIMA?

Non sentirti in imbarazzo!
Interrompi tutti i contatti immediatamente.

Se possibile, conserva tutte le comunicazioni, come i messaggi
delle chat.

Presenta una denuncia alla polizia.

Segnalalo al sito attraverso il quale il truffatore ti ha contattato
per la prima volta.

Se hai fornito i dettagli del tuo conto, contatta la tua banca.
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COSA PUOI FARE?
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Fai molta attenzione alle informazioni
personali che condividi sui social
network e sui siti di appuntamenti.

Considera sempre i rischi. | truffatori
sono presenti sui siti piu affidabili.

Sii cauto e fai delle domande.

Fai ricerche sulla foto e sul profilo della
persona per vedere se il materiale
e stato usato altrove.

Fai attenzione ad errori di ortografia e
grammatica, ad incongruenze nelle loro
storie e a scuse quali la fotocamera
che non funziona.

Non condividere materiale
compromettente che possa essere
usato per ricattarti.

Se accetti un incontro di persona,
informa parenti e amici su dove stai
andando.

Attenzione alle richieste di denaro.

Non inviare mai denaro oppure i dettagli
della carta di credito, del tuo account
online o copie di documenti personali.

Evita di inviare pagamenti anticipati.

Non trasferire denaro per conto di
qualcun altro: il riciclaggio di denaro
€ un reato penale.
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